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www.ec-nantes.fr

Nom : OBS/CSO

Description : Orange Business Services associe I'expertise et le savoir-faire d'Equant, d'Orange et de ses filiales. Et
porte la marque Orange sur I'ensemble du marché entreprises - partout dans le monde. Au service de nos clients
entreprises, nous mettons a leur disposition des services de communication les plus performants et innovants.
Nous pouvons ainsi répondre a leurs besoins d'équipements, de gestion de services, d'outsourcing et leur apportons
des solutions dans les domaines des : réseaux, sécurité, téléphonie, travail collaboratif, mobilité...

Travaux autour de plateformes attaque/defense (blue team/red team) pour éprouver des systémes de défense et
de détection

Détails de la mission

La mission se déroule en plusieurs phases : - definition des besoins pour une plateforme d'attaque/défense-
Deploiment de la plateforme en s'appuyant sur les structures et composants existant et en déployant/configurant
les composants nécessaires - définitions de scénarii d'attaques - Mise en oeuvre d'exercices pratiques avec blue
team/red team; Ces exercices doivent permettre notamment de valider I'efficacité de la détection d'incidents en
s'appuyant sur des cahiers de tests. L'alternant sera responsable de I'organisation,de la planification et du pilotage
de ces exercices

Etudiant en école d'ingénieur Généraliste/ Telecom / Securité
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